DANG BO TINH CAO BANG DPANG CQNG SAN VIET NAM
PANG UY XA QUANG UYEN
*

S6 68-QbB/DU Qudng Uyén, ngay 24 thang 7 ndm 2025

’ QUYET PINH
Ban hanh quy ché an toan thong tin mang trong hoat dong g dung
cong nghé thong tin ctia Pang dy xa Quang Uyén

Cin ctr Pidu 16 Pang Cong san Viét Nam;

Cin ctr Nghi quyét s& 57-NQ/TW ngay 22/12/2024 ctia B4 Chinh tri v& dot
phé phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén dbi sé qudc gia;

Cén ctr Quyét dinh $0 204-Qb/TW, ngay 19/12/2024 cia Ban Bi thu Trung
wong Pang v& phé duyét D& an chuyén doi s trong cc co quan Pang;

Céan ctr Ludt An toan thong tin mang ngay 19/11/2015;

Cén ctr Luat An ninh mang ngay 12/6/2018;

Cin cir Nghj dinh s6 85/2016/ND-CP, ngay 01/7/2016 ctia Chinh phti vé bao
dam an toan hé théng théng tin theo cép do;

Can cir Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 v& bao vé dit liéu c4 nhén;

Cén ct Thong tu 12/2022/TT-BTTTT ngay 18/12/2022 ctia Bo Thong tin
Truyén thong vé viéc quy dinh chi tiét va huéng dan mot s6 diéu cla Nghi dinh s6
85/2016/NP-CP ngay 01/7/2016 ctia Chinh phti v& bao dam an toan hé théng théng
tin theo cé{tp do;

Xét d& nghi ctia Vian phong Pang uy,

BAN THUONG VU PANG UY QUYET PINH

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché an toan thong tin mang
trong hoat ddng ing dung cong nghé thong tin clia cac co quan nha nudce thude Pang
Uy xa Quang Uyén.

Pidu 2. Giao Vin phong Pang uy chiu trach nhiém huéng din va tb chirc
thuc hién theo ding ndi dung Quy ché nay.

Piéu 3. Chanh Vin phong Pang 1y, céc td chirc, ca nhéan c6 lién quan chiu
trach nhiém thi hanh Quyét dinh nay.

Quyét dinh c6 hiéu lyc thi hanh k& tir ngay ky.

Noi nhén: T/M BAN THUON GVU

- Nhu diéu 3,

- S& Khoa hoc va Céng nghé tinh, ]

- Thuong truc Pang iy, HDND, UBND, Uy
ban MTTQ VN xi;

- Cén b), cong chirc x4,

- Luu Vén phong Dang ty.







QUY CHE

N2 Chwong 1
"~ QUY PINH CHUNG
Piéu 1. Pham vi didu chinh

Quy ché nay quy dinh bién phép, chinh sdch quan 1y nhdm bao dam an toan
thong tin h¢ thong théng tin trong hoat dong tmg dung cong nghé thong tin ciia Pang
uy xa Quang Uyén.

Diéu 2. i twong ap dung

1. Quy ché ndy dugc ap dung véi cic Co quan hanh chinh thuge Dang ty x4
Quang Uyén; can by, cong chirc, vién chirc, ngudi lao dong lam viée tai cac co quan
néu trén.

2. Co quan, tb chirc, c4 nhan cung cap dich vu cong nghé thong tin va an toan
thong tin mang cho céc co quan, don vi thudc khoan 1 Pidu nay.

Diéu 3. Giai thich tir ngit

Trong quy ché nay, céic tir ngit dwéi diy dwoc hiéu nhw sau:

1. An toan thong tin mang: La c6ng tac bao vé thong tin, hé théng thong tin
trén mang tranh bi truy nhép, str dung, tiét 19, gian doan, sira dbi hoédc ph4 hoai trai
phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cta théng tin.

2. Hé théng théng tin: La tap hop phan cimg, phan mém va co s dit liu dugc
thiet 1ap phuc vu myc dich tao 14p, cung cap, truyén dua, thu thap, xi 1y, luu trit va
trao doi thong tin trén mang ctia mét co quan, t6 chie.

3. Chu quan hé thdng thong tin: La co quan, t6 chirc, c4 nhan c6 thdm quyén
quan ly truc tiép do6i vai hé thong thong tin.

4. Don vi vdn hanh hé théng thong tin: La co quan, t6 chire dugc chu quan hé
thong théng tin giao nhiém vu vén hanh hé thong thong tin. Trong truong hgp cha
quén hé thong thong tin thué ngoai dich vy céng nghé théng tin, don vi van hanh hé
thong théng tin 12 bén cung cép dich vu.

5. Sur ¢b an toan thong tin mang: La viéc thong tin, hé théng thong tin bi gly
nguy hai, anh huéng t6i tinh nguyén ven, tinh bao mat hojc tinh kha dung.

6. Phin mém doc hai: La phan mé&m c6 kha nédng géy ra hoat dong khong binh
thudng cho mét phan hay toan bo hé thdng théng tin hodc thuc hién sao chép, stra
d6i, x6a bo trai phép thong tin luu trit trong hé théng thong tin.

7. Mang ngang hang: La mé hinh mang ma trong d6 cac may tinh c6 quyén
binh déng nhw nhau, mbi mdy tinh c6 quyén chia sé tai nguyén va st dung cdc tai
nguyén tir may tinh khéc.



8. Pon vi chuyén trach vé cong nghé thong tin: La don vi chuyén trach vé
cdng nghé thdng tin cda chi quan hé thong théng tin do chil quéan hé¢ thong thong tin
chi dinh. .

9. Pon vi chuyén trach vé an toan thong tm La don vi c6 chitc nang, nhiém
vu béo ddm an todn thdong tin cta chi quan hé thong thong tin.

10. Can bd chuyén trach: La can b, cdng _chuc, vién chirc, ngudi lao dong
duge tuyén dung phu trach an toan théng tin, cong nghé thong tin tai cac co quan,
don vi.

Pidu 4. Nguyén tic bio ddm an toan thong tin

1. Co quan, t6 chitc, ca nhan c6 trach nhiém bao dam an toan thong tin mang.
Hoat dong an toan thong tin mang cia co quan, to chire, c4 nhan phai ding quy dinh
cta phap luat, bao dam qudc phong, an ninh quoc gia, bi mat nha nude, gitt vitng 6n
dinh chinh trj, trét ty, an toan x4 héi va thuc dAy phaét trién kinh t€ - x& hoi.

2. TS chirc, ¢4 nhan khoéng dwgc xAm pham an toan théng tin mang cia td
chire, ¢4 nhan khac.
3. Vige xu Iy sur c¢b an toan théng tin mang phai bao dam quyén va loi ich hop

phép cua t6 chitc, c nhan, khdng x4m pham dén doi song riéng tu, bi mét c4 nhan,
bi mat gia dinh cta c4 nhén, thong tin riéng cua tb chiec.

4. Hoat dong an toan théng tin mang phai duoc thye hién thudng xuyén, lién
tuc, kip thoi va hiéu qua.

Chuwong 11
QUY DINH PAM BAO AN TOAN THONG TIN MANG

Pidu 5. Yéu chu thiét ké, xay du’ng hé théng thong tin

1. Khi thiét ké x4y dung, ning clp, mé rong hé thdng théng tin, chil quan hé
thong thong tin pha1 x4y dung phuong én bao ddm an toan thong tin frong hd so thiét
ké va gii don vi chuyen trach vé an toan théng tin cta chd quan hé théng thong tin
tham dinh (hodc don vi chuyén trach v& an toan thong tin cta tinh) truede khi trinh
cap c6 thim quyén phé duyét dy an.

2. Danh gia, phan loai cip dd an toan thdng tin ciia hé thdng thong tin.

a) Chii quan hé thong thdng tin c6 trach nhidm t6 chirc dénh gié, phén loai cap
d6 an toan thong tin cha hé théng thong tin theo quy dinh tai Nghi dinh so
85/2016/ND -CP ngay 0 1/7/2016 cia Chinh phti v& bao dam an todn hé théng theo
cAp d6 (goi tét 1a Nghi dinh s6 85/2016/ND-CP) dé 4p dung phuong 4n béo dam an
toan théng tin phu hop.

b) Hb so d& xudt cAp d6 bao gdm céc tai ligu dugc quy dinh tai Pidu 15 Nghi
dinh so 85/2016/ND-CP, gui don vi chuyén trach v& an toan thong tin ctia chi quan
hé thong théng tin hodc don vi chuyén trach vé an toan thong tin cia tinh thim dinh,
trinh cAp c6 thdm quyén phé duyét.

3. Tru6c khi dua vao vAn hanh, khai théc hé thong théng tin, Chil quan hé
théng théng tin phai thyc hién kiém thir hofic van hanh thir trude khi dua vao su
dung. Két qua kiém thir, van hanh thir phai duge 1ap thanh vin ban va tudn thi theo



quy dinh tai Didu 9 Thong tu s6 16/2024/TT-BTTTT ngay 30/12/2024 ctia BY
tru’(mg Bd Thong tin va Truyén théng Quy dinh chi tiét ndi dung cong téc trién khai,
gidm sat cong tic trién khai, nghlem thu d6i véi dy 4n du t tng dung cong nghé
thong tin; xdc dinh yéu chu v& chét luong dich vy va cac ndi dung déc thu cia hop
ddng thué dich vy dbi véi thué dich vu cong nghé thdng tin theo yéu cau riéng.

Piéu 6. Quan Iy thué dich vu cong nghé thong tin

1. Khi ky két hop ddng thué dich vu cong nghé thong tin, co quan, don vi st
dung dich vu phai xdc dinh rd pham vi, trach nhiém, quyén han va nghla vu cua cac
bén v& bao dam an toan théng tin. Trong hop ddng phai bao gdm cac diéu khoan vé
viée X Iy vi pham quy dinh bao dam an toan théng tin va trach nhi¢m bdi thudng
thiét hai do hanh vi vi pham ctia bén cung cp dich vu gay ra.

2. Trach nhig¢m cua co quan, don vi trong qué trinh st dung dich vu cong nghé
thdng tin

a) Quéan ly théng tin, dit liéu phét sinh tir dich vy d6, khong dé bén cung cép
dich vu truy nhﬁp, sit dung th6ng tin, dit liéu thudc pham vi Nha nuée quén ly.

b) Yéu céu bén cung cap dich vy phai bdo mét thong tin, dit liéu, ma ngudn,

tai lidu thiét ké; trién khai c4c bién phap bao dam an toan théng tin theo quy dinh tai
Quy ché nay, Luat An toan thong tin mang va céc quy dinh khéc ¢6 lién quan.

c) Giam sét chét ché va gidi han quyen truy cép clia bén cung cip dich vy khi
cho phép truy cip vao hé thdng thong tin ciia co quan, don vi.

3. Trach nhiém clia co quan, don vi khi phat hién bén cung cap dich vy ¢6 d4u
hiéu vi pham quy dinh bao dam an toan thong tin.

a) Tam dimg hodc dinh chi hoat dong ctia bén cung cdp dich vu tiy theo mtrc
d6 vi pham;

b) Thdng bao chinh thirc cac hanh vi vi pham ctia bén cung crflp dich vu.

¢) Thu hdi ngay lap tic quyén truy cép hé thdng thong tin d4 cép cho bén cung
cép dich vu;

d) Kiém tra, xac dinh, lap bao cao muc 46 vi pham va thiét hai x4y ra; thong
bao cho bén cung cip dich vy va tién hanh céc thi tyc xi Iy vi pham va bbi thudng
thiét hai...

4. Trach nhiém clia co quan, don vi khi két thiic st dung dich vu.

a) Thu hdi quyen truy cap hé thong thong tin va céc tai san khac lién quan d3
cép cho bén cung cap dich vy; thay ddi cac khéa, mat khiu truy cép hé théng théng
tin.

b) Yéu ciu bén cung cép dich vu chuyen giao diy dd cac thong tin, dit lidu,
ma nguon, tai liu thiét ké va cac cong cu cén thiét dé bao dam co quan, don vi van
co thé khai thac stt dung dich vu dugc lién tuc ké cé trong truong hop thay dbi bén
cung cip dich vu.

Piéu 7. Bio vé bi mit nha nwéc trong hoat dong rng dung cong nghé
thong tin

1. Quy dinh v& soan thao, in 4n, phat hanh va sao chup tai liéu mét



a) Khong duge sir dung mdy tinh ndi mang Internet dé soan thao vin ban;
chuyén giao, luu trit thong tin cé ndi dung thudc bi mét nha nuwdc; cung cap tin, tai
liéu va dua thong tin bi mét nha nudc trén Trang théng tin dién .

b) Khong duoc in, sao chup tai lidu bi mét nha nudce trén cac thiét bj két ndi
mang internet.

¢) Phai bé tri may vi tinh riéng, khong két ndi mang ndi bd va mang Internet
ding dé quén ly, soan thao cac tai liéu mét ctia nha nude theo quy dinh.

2. Khi sira chita, khic phuc céc sw ¢b ciia may tinh dung soan thao vin ban
mat, cac co quan hanh chinh nha nuéce phai bao cdo cho ngudi co tham quyén. Khong
dugc cho phép cac t6 chic, ca nhan khéng c6 trach nhiém truc tiép stra chita, xir 1y,
khic phuc su cb.

3. Trudce khi thanh 1y cdc mdy tinh trong cac co quan nha nude, can bj chuyén
trach cong nghé thong tin phai ding cac bién phép k§ thuét xéa bd vinh vién dit liéu
trong 0 cimg may tinh.

Diéu 8. Quy dinh vé cip phat thu hdi cap nhit va quan ly cac tai khoin
truy cdp vao hé thong thong tin

1. Trach nhiém, quyén han ngudi ding khi truy cap, ding nhép céc hé théng
thdng tin, dém bao mdi ngudi ding khi sir dung hé thong thong tin phai dugc cip va
str dung tai khoén truy cép vé6i dinh danh duy nhéit gén véi nguoi diing d6. Trudng
hop str dung tai khoan dung chung cho mét nhém nguori hay mét don vi, phai c6 co
ché x4c dinh céc ¢4 nhan, don vi cé trach nhiém quén 1y tai khoan, Nguorl ding chi
duoc truy cip céc thong tin phi hop véi chirc nang, trach nhiém, quyén han cia
minh va c6 trach nhi€m bao mat tai khoan truy cap duoc clp.

2, Canbd chuyen trach thyc hién quan Iy, chp tai khoan ¢4 nhan va phin quyen
truy cap cho nguoi sir dyng trén tit ca céc may tram dit tai cac co quan, don vi.
Trong trudng hop can thiét c6 thé huy tai khoan truy cp c4 nhan va ngat két n01 d6i
v6i cac hanh vi ¢d ¥ tén cong hodc gly trd ngai cho mang may tinh; hiy quyén truy
cép hé théng théng tin dbi v6i can b, cdng chirc, vién chire (CBCC) nghi ché do,
chuyén cong tic va dam bao kha nédng van truy nhap dugc vao cac hé so duge tao ra
bdi CBCC d6. Hudng din ngudi st dung thay dbi mat khéu ngay sau khi dang nhép
14n d4u tién va bao vé thdng tin ctia tai khoan theo quy dinh.

3. Mat mi ding nhap, truy cap hé théng théng tin phai c¢6 dd phire tap cao (c6
d6 dai t6i thiéu 8 ky tw, c6 ky ty thudng, ky tu hoa, ky tu sé hoiic ky ty dic biét nhu!,
@, #, 8, %,...).
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Dieu 9. Bao diam nguon nhan lyc

1. Khi tuyen dung cén bd chuyén trach phu trach an toan théng tin, cong ngh¢
théng tin phai xay dyng cac quy dinh d01 vO1 cOng tac tuyen dung. Céan bd chuyén
trach duge tuyen dung vao vi tri [am vé an toan théng tin cé trinh d9, chuyén nganh
vé linh vyc cong nghé thong tin, an toan thong tin, phtt hop véi vi tri tuyén dung,

2. Can b chuyén trach dugc dim bio cic didu kién v& trang thlet bi, hoc tép,
tlep cin cong nghé, kién thirc an toan bao méat théng tin trude khi tién hanh céc hoat
dong quan ly hay k§ thuat nghiép vu.



3. Can by duge giao nhiém vy quan ly, vén hanh truy cép, khai thac dbi véi
cac hé théng thong tin thuc hién theo trach nhigém va phan quyén duge quy dinh;
viéc khai thac thong tin pha1 bao dam nguyén tic bao mat, khong duogc ty ¥ cung
cap thong tin ra bén ngoai; theo ddi va phat hién cac trudng hop truy cép hé théng
trai phép hoiic thao tc vuot qué gidi han, bdo céo cho can bd quéan 1y dé tién hanh
ngin chin, thu hdi, khéa quyén truy cép ciia céc tai khoan vi pham.

4. Thudng xuyén tb chure, phd bién cac quy dinh v& dam bao an toan thong
tin, nhim ning cao nhén thirc v& trach nhiém dam bao an toan théng tin cho td chirc,
c4 nhan sit dung hé théng thong tin do don vi quén.

Pidu 10. Bio dam an toan ha ting mang
1. Quan Iy ha tAng mang ndi bd

a) Tuén thi cac quy dinh kién trac hé théng, tiéu chudn, quy chuin k§ thuit;
cai diit, cAu hinh, t§ chirc hé théng mang phu hop véi cdc tiéu chudn tng dung cong
nghé thdng tin cda cic co quan nha nuée, bdo dam an toan théng tin; han ché si
dung mé hinh mang c6 nguy co mét an toan théng tin cao.

b) T6 chitc md hinh mang: Cai djt, ciu hinh, t§ chitc hé théng mang theo mé
hinh May khach/May chu (Client/Server), han ché st dung mé hinh mang ngang
hang. Trang bi thiét bi tudng lira chuyén dung hodic phin mém tudng lira dé ngan
chén vé phat hién xém nhap trai phép vao mang ndi bd cila co quan, don vj khi két
nbi voi hé théng bén ngoai; Xay dung hodc thué hé thong giam sat an toan thong tin
& kidm sodt, phat hién truy cép trai phép vao hé thing.

¢) Khi thuc hién truy nhép tir xa vao mang ndi bd thuc hién chirc ning quén
tri, phai st dung giao thitc mang c6 mé hoéa thong tin (nhu: SSL/TLS, VPN...) va
thiét 1ap mat khéu c6 d6 phirc tap cao.

d) Xay dung quy trinh két n01 thiét bi dau cudi ciia nguoi st dung vao hé
théng mang; truy nhdp va quan ly cdu hinh hé thong, cAu hinh ti vu, ting cudng
bio mét cho thiét bj mang, bao mét trong hé théng va thye hién quy trinh trude khi
dua hé théng vao van hanh khai théc.

d) Khéng ty ¥ déu ndi thiét bi mang, thiét bi cap phét dia chi mang, thiét bi
phét séng nhur didm truy cdp khéng day ciia c4 nhan vao mang ndi bd co quan, don
Vi

e) Khong tu y thay doi, g& bo bién phap, glai phap an toan thong tin cai dit
trén thiét bi cong nghé théng tin phuc vu cong viéc; tu y thay thé, 13p mdi, trao dbi
thanh phén cia may tinh phuc vu céng viée. C4 nhan, t6 chitc phéi ¢ trach nhiém
tr quan 1y, bao quan thiét bji ma minh duoc giao str dung.

2. Quan ly hé théng mang khéng day

a) Khi thiét 1ap mang khéng day dé két nbi véi mang cuc bd théng qua cac
dlem truy nhap (Access Point - AP), co quan, don vi van hanh phai thiét 4p cic tham
s&: Tén, nhan dang dich vu (Service Set Identifier - SSID), mt khau c6 dg phirc tap
cao (c6 do dai tdi thidu 8 ky t, ¢6 ky tu thudmng, ky tw hoa, ky tw s6 hoic 8 ky ty dic



biét nhu: !, @, #, $, %), cap phép truy nhép dbi véi dia chi vét Iy (MAC Address),
m4 héa dit liéu theo co ché bao mat WPA2 hoiic WPA3.

b) Mét khau dang nhép phai dugc thiét 1ap c6 dd phitc tap cao, dinh ky 6 thang
thay i mat khiu nhim tdng cudng cong tadc bdo mat.

¢) Khi cung cip truy cép Internet qua mang khong déy cho ngudi ngoai, co
quan, don vi van hanh phai tao thém mot SSID riéng va gi6i han bing thong truy
cép phit hop dbi véi d6i tuong nay.

Piéu 11. Bio d3m an toan may tinh ca nhan va @ng dung
1. Trén may tinh ca nhéan

a) Hé diéu hanh dugc cai dat 12 phan mem ¢6 ban quyén (bao gom ban quyén
thirong mai hodic ma ngudn mé ¢6 ngudn gbc rd rang), cac dich vu cai dit trén may
tinh 1a cac dich vy duge st dung dung chung cho ¢o quan, don vi, khoéng cai dit cac
dich vu khéng sir dung.

b) Thiét 1ap ché do tu dong cép nhét phién ban va h¢ diéu hanh, phan mém,
ting dung va phai thiét 1ap mat khau truy nhap ché d6 ty dong bao vé man hinh sau
10 phiit khong sir dung ddi véi tht ca may tinh.

2. Co quan, don vi 6 trach nhiém trang bj phan mém phong chdng ma doc
(antivirus) c6 ban quyén cho hé thong méy tinh; thiét 1ap ché d6 tu dong cap nhat
phién ban méi, cac ban va 18i; ché d6 tu déng quét ma doc khi sao chép, mé cic tap
tin; ché d6 quét toan bd may tinh dinh k¥ hing tuén.

3. Pinh ky hing tuén ¢o quan phai kiém tra cac tién trinh trén mdy tinh nhim
sém phét hién nguy co cai cim phin mém doc hai trén may tinh.

Piéu 12. Bao dam an toan dit liéu
1. Quan 1y tai khoan va chit ky sb
a) Khi cp tai khoan, chit ky s6 1an ddu cho ngudi dimg truy nhép, co quan,

don vi van hanh phai théng bdo (qua email, dién thoai) va ngudi dung phai thay d6i
mét khdu sau khi ding nhap thanh céng lan diu.

b) Céc hé théng thong tin khi phén quyén phai thiét lap ché d6 gidi han s6 1an
déng nhap khong hop 18 vao hé théng ti da khong qua 05 14n, khi nguoi dung déng
nhap sai Vugt qua so lan quy dinh, tai khoan chuyén sang ché 4 khéa quyen truy
cp; cac hé thng thong tin x4c lap ché d6 thoat ra khoi hé théng néu ngudi str dung
khong twong tic trén hé thong cta phién lam viéc qua 10 phut

¢) Chu tai khodn, chit ky s6 khéng chia sé, giao quyén tai khoan, chir ky sb va
mét khiu truy nhép cho nguoi khac., Khong st dung tai khodn cta ngudi khac (vidy
tai khoan thu dién tit, chit ky s6, chiing thur s8) dé diing nhap vao hé théng thong tin,
co s dit liéu.

d) Tai khoan thu dién t, chit ky sb chuyén dung (xxx@caobang gov.vn va
chit ky sé do Ban Co yéu Chinh phu cap) dé phuc vu cho céac hoat d6ng mang tinh
cong vy, khong str dung d& giao dich, ding ky trén mang x& hi, cac trang thong tin
dién tir cOng cdng khic; dinh ky 01 ndm kiém tra viée luu trit ctia hé théng thu dién



tir, tién hanh x6a cic mail qué cii, khong cin thiét d& dam bao hé thong hoat dong
on dinh thong sudt.

d) Tai khoan quan tri hé thong duoc giao cho can b chuyén trach cong nghé
théng tin phuc vu cho cbng tic quan tri, phan quyén, cAu hinh hé thong do6. Cong
chtic, vién chirc quan tri hé théng khong st dung ciing mét mét khAu cho nhidu tai
khoan khac nhau.

e) Khi ca nhén thay dbi vi tri cong téc, chuyén cong tac, thdi viée, nghi huu,
ngay tir thoi diém Quyét dinh cé hidu lyc, co quan, don vi quan 1y c4 nhan do6 phai
théng béo cho co quan, don vi van hanh @& diéu chinh, thu héi, hity bo tai khoan,
chit ky sb, chimg thu sb.

2. Co ché ma hoa va sao luu dif liéu phai dam bao tinh toan ven cua dit lidu.

3. Cén bd chuyén trach phdi hop véi cac don vi c6 lién quan thyc hién xac
dinh c4c thong tin, thuc hién quy trinh sao luu du phong va phuc hdi cho céc phan
mém, dit lidu can thiét theo quy dinh, quy trinh sao luu, luu trir hién c6. Céc ndi
dung thyc hién gdm: L4p danh sach céc dit lidu (thdng tin cAu hinh ctia mang, may
cht), phan mém tng dung, co s& dit lidu, tép tin ghi nhit ky hé duge sao luu, cd
phén loai theo thoi gian luu trit, thoi gian sao luu, phuwong phap sao luu va thoi gian
kidm tra phuc hdi hé théng tir dit liéu sao wu; thyc hién quy trinh sao Juu dy phong
va phuc héi.

4. Dit liéu sao luu phai duge luu trit an toan trén HE théng luu trit du ph(‘)ng,
thiét bi luu tri ngoal va duoc kiém tra thuong xuyén dam bao sin sang cho viéc st
dung khi cin; viée kiém tra, phuc hdi hé théng tir dit lidu sao lvu tbi thidu 6 thang
mdt 1an (hodic khi ¢6 yéu cu dot xudt).

5. Khi thyrc hién chia sé tai nguyén trén may tinh, cac don vi phai sir dung mat
khiu dé bao vé thong tin, dif lidu; khéng thuc hién chia sé toan bd 6 cling; theo dbi,
gidm sat dé két thic chia sé tai nguyén ngay khi hoan thanh, Cac thong tin, tai liéu,

dit liéu nhay cam phai duwge mé hoéa trudce khi trao dbi, truyén nhin qua mang may
tinh.

6. Don vi st dung may tinh va thiét bi luu trit khi mang di bao hanh, bao
ducng, sira chita bén ngoai co quan, don vi phai théo roi bd phén luu trif khoi thiét
bi va d& lai co quan, don vi hodic x6a dit liéu luu tri¥ trén thiét bj. Khi thanh 1y thiét
bi phai x6a dif liéu luu trit bing phan mém hojc thiét bi hiy dit liéu chuyén dung.

7. Thong tin, c!u liéu thudc pham vi bi méat Nha nudce phai duge quan 1y theo
quy dinh hién hanh vé bao vé bi mat Nha nudc.
Pidu 13. Bio dam an toan thiét bi d4u cudi
1. Trén may tinh c4 nhén phai thiét l4p ché d6 tw dong cp nhat hé diéu hanh
trén may tinh, phai thiét 1ap mat khu truy nhap ché d6 tu dong bao vé man hinh khi

khdng str dung; st dung nhiing trinh duyét an toan, dang tin c8y, cai dat phan mém
phong chéng ma ddc; thiét 1ap ché d tr dong cap nhat phin mém phong chéng mi



dde, ché do tu dong ra quét ma doc khi sao chép, mé céc tap tin, ché do ra quét may
tinh djnh k¥ hang tuan.

2. Khuyén khich céc don vi dAu tu, mua sim thiét bi cong nghé thdng tin sén
xuat trong nuée.

3. Két néi m4y tinh, thiét bj dau cubi cia ngudi sir dung vio hé thdng

a) Nguoi sir dung khi truy cép, sir dung tai nguyén néi bd, truy cp mang va
tai nguyén trén Internet phai tuén thii cic quy dinh ctia phép luat v& bao dam an toan
théng tin va céc quy dinh cta t6 chic;

b) Khi cai dit, két ndi my tinh, thiét bj ddu cuéi phai thuc hién theo huéng
dan, quy trinh dudi sy gidm sét cia b phan chuyén trach vé an toan thong tin;

4. Trong qu4 trinh st dung thiét bj dau cudi '

a) Nghiém tfc chip hanh céc quy ché, quy trinh ndi bd va cac quy dinh khac
cia phdp luit vé an toan théng tin mang. Chiju trach nhiém bao dam an toan thong
tin mang trong pham vi trach nhiém va quyén han dugc giao;

b) C6 trach nhiém ty quéan 1y, bao quan thiét bi, tai khoan, rng dung ma minh
dugc giao sir dung;

¢) Khi phéat hién nguy co hodc sy ¢6 mét an toan thong tin mang phai bao cdo
ngay voi cdp trén va bd phén phy trach cong nghé thoéng tin cia co quan, don vi dé
kip thoi ngén chidn va xi 1y.

Diéu 14. Ung citu sir ¢0 an todn thong tin

1. Nguyén tic img ctu xtt Iy sy ¢b

a) Chu dong, kip thdi, nhanh chéng, chinh xéc, dfing b va hiéu qua;

b) Phéi hop chit ché, tuan thi quy dinh clia phap luat v& didu phdi ung cuu
su ¢ an toan thong tin;

c) fJ'ng ctru xir 1y sy ¢b trude hét phai dugc thuce hién, xi Iy b%mg lyc lugng
tai cho va trach nhiém chinh ctia chi quan hé thong théng tin;

d) Viée xir Iy sy ¢6 an toan théng tin phai bio dam quyén va loi ich hop phép
cua co quan, don vi; ¢4 nhin, bdo mat théng tin ¢4 nhén, thong tin riéng clia co quan,
don vi khi tham gia céc hoat ddng ting ctru xir Iy sy ¢

2. Phén nhém sy ¢6 an toan théng tin

a) Su ¢b do bj tAn cong mang: T4n cdng tir chdi dich vu; tin cOng gia mao;
tan cong sir dung ma ddc; truy clp trai phép, chiém quyén didu khién; tin cOng thay
doi giao dign; tan cong ma hoéa phan mém, dit liéu, thiét bi; pha hoai thong tin, dit
liéu, phan meém; nghe trém, gidn diép, 14y cip théng tin, dit lidw; cac hinh thic tAn
cong mang khiac;

b) Sur ¢6 do 18i ctia hé thong, thiét bi, phin mém, ha tang k¥ thuat;

¢) Sy ¢b do 18i clia ngudi quan tri, van hanh hé théng;

d) Sy cb lién quan dén cac tham hoa tu nhién nhu béo, lyt, déng dit, hoa hoan.
Phwong 4n tiep nhén, phét hién, phin loai va xir Iy ban dAu sy ¢b an toan thong tin:
Hoat déng tmg ctru sy ¢6 an toan thong tin mang huy déng cc ngudn luc nim ngoai



pham vi ctia don vi van hanh hé théng théng tin d& di phé véi céc su ¢b quy dinh
tai khoan 1 diéu nay.

3. Phan loai mtrc &6 nghiém trong sy cb

a) Thip: Su cb gay anh huong ca nhan va khoéng lam gian doan hay dinh tré
hoat dong chinh cta co quan, don vi;

b) Trung binh: Su ¢6 anh huéng dén mot nhém ngudi dung nhung khong gay
gian doan hay dinh tré hoat dong chinh clia co quan, don vi;

c) Cao: Su ¢b tic dong dén kha ning van hanh cia hé thong thong tin, anh
huorng dén dix lidu, thlet bi, gdly anh huéng dén hoat dong chung cia co quan, don
vi va hoat dong cung c4p dich vu cong cho ngudi dan, doanh nghiép;

d) Ngh1em trong: Sy cd gdy gidn doan hogic dinh tré hé thdng trong mot
khoang thoi gian ngan, anh hudng nghiém trong dén dit 1iu, thibt bj cia hé théng,
gay thiét hai nghiém trong cho co quan, don vi va ngudi dan, doanh nghiép;

d) Ddc biét nghidm trong: Su c¢b 1am 4 1iét toan bd hoat dong ciia hé théng,
gdy thiét hai ddc bigt nghiém trong cho co quan, don vi va ngudi dan, doanh nghiép,
de doa trat ty an todn x4 héi.

4. Quy trinh phéi hop ting ctru xtt Iy sy cb

a) Bude 1: Néu hé thdng cé nguy co mét an toan thong tin thuge thim quyén
co quan, don vi truc tiép quan 1y thi thye hién tlep Budc 2. Néu hé thong cd nguy co
mét an toan théng tin mang thudc Trung tam Ung dung Khoa hoc va Céng nghé truc
thugc S& Khoa hoc va Céng nghé quan Iy (cac h¢ théng duge trién khai tap trung tai
Trung tdm D li¢u tinh) thi thyc hién tzep Buée 3.

b) Buéce 2: Tién hanh xi Iy sy c6 theo quy ché noi bd ciia co quan, don vi.
Néu su co dugc khic > phuc thi 18p bién ban ghi nhén va két thuc quy trinh phéi hop
xi Iy sw c¢b. Khi sy co vuot qud kha ning xit Iy clia co quan, don vi, l4p bién ban ghi
nhan va thyre hién tiép Budc 3.

¢) Buéc 3: Béo su ¢b vé& S& Khoa hoc va Cong nghé (qua Trung tam Ung
dung Khoa hoc va Cong nghé)

d) Budc 4: Ph01 hop véi Trung tim Ung dung Khoa hoc va Cong nghé va cac
co quan, don vi, t6 chirc 6 1ién quan dé tién hanh khic phuc su ¢6 va thuc hién tiép
Budc 5.

e) Buge 5: Lap bién ban ghi nhan va két thic quy trinh ph01 hop xtr Iy su cd.
Lénh dao co quan, don vi phai chi dao kip thoi dé khic phyc véa han ché thiét hai,
bao cao bang vin ban cho Bang Uy xd (qua Vin phong Pang uy).

5. Truong hop c6 sy cb nghiém trong & mitc d6 cao, khin cap hodic vugt qua
kha niing khéc phuc ciia Van phong Pang uy thi tham muu cho Thudng truc Dang
Uy xa bdo cdo ngay S& Khoa hoc va Cong nghé dé duoc huéng dén, hd tro.

6. Chuyén vién Vin phong Dang Uy x3 phy trach tham muu v& an toan thong
tin ¢6 trach nhiém:

a) Tiép nhén, phét hién, phén loai va xir Iy ban d&u sy cb an toan thong tin
mang, ing phé sy ¢o an toan théng tin mang,.



b) Thuc hién quy trinh tng citu su ¢d an toan thong tin mang thong thudng va
nghiém trong theo quy dinh.

¢) Phéi h0‘p vdi co quan chue néng, cac nhom chuyén g1a bén cung cp dich
vy hé tro trong viée xur ly, khic phuc sy ¢6 an toan thong tin; yéu cau bén cung cép,
ho trg cung cap quy trinh xir Iy sy ¢6 cho cdc dich vy do bén cung cép, hd trg cung
cép lién quan dén hé théng,

d) Tham gia dién tdp phuong an xir Iy su c6 an toan théng tin theo chi dao
cua nganh cap trén.

Chwong III
KIEM TRA PANH GIA CONG TAC PAM BAO AN TOAN
THONG TIN MANG
Pitu 15. K& hoach kiém tra hang nim

1. Van phong Pang ay x& phdi hop véi cde Co quan chuyén mdn thudc Dang
Uy x& va cac don vi lién quan tién hanh kiém tra cong tac dam bao an toan thong tin
d6i v6i cdc co quan, don vi trén dia ban theo K& hoach cdng tac hang nim.

2. Tién hanh kiém tra dot xvét céc co quan, don vi khi c6 d4u hiéu vi pham an
toan dbi véi cac hé thdng thong tin trén dia ban.

Piéu 16. Noi dung hinh thire kiém tra dénh gia hé thong thong tin
1. N&i dung kiém tra, dnh gia

a) Kiém tra viéc thuc theo cée ndi dung theo Quy ché ‘nay; viéc tuén thi quy
dinh ctia phép luat v& bao dam an toan hé thng théng tin; kiém tra hiéu qua cia céc
bién phap bdo d&m an toan thong tin;

b) Danh gia hiéu qua cia bién phap bao dam an thong tin tai don vi; phat hién
mi doc, 16 héng, diém yéu, thir nghiém x4m nhép hé théng;

¢) Kiém tra, danh gia cac ndi dung khac theo quy dinh hé théng an toén thong
tin.

2. Hinh thirc kiém tra, danh gia

a) Kiém tra, danh gia dinh ky theo ké hoach ctia Pang ty x4 va don vi chuyén
trach v€ an toan thong tin cla tinh;

b) Kiém tra, danh gia dot xuét theo yéu clu ctia cap c6 thim quyén.

_Chuwong IV
TRACH NHIEM BAO PAM AN TOAN THONG TIN MANG VA TO
CHUC THU'C HIEN
Diéu 17. Trach nhiém ciia Viin phong Pang iy xa
1. Tham muu cho Pang iy x4 vin hanh hé théng thong tin theo quy dinh tai
Quy ché nay va cc nhiém vu do chil quéan hé théng théng tin phan cong.

2. Chi dao, phan cong can bd phén k¥ thuét (quan ly ing dyng; quan ly dit
lidu; van hanh hé thdng thong tin; trién khai va hd trg k¥ thudt) trién khai c6ng tac



bao ddm an toan thong tin trong tht ca cac cong doan lién quan dén hé théng thong
tin.

2. Tham muu cho Péang Gy x3 xiy dung hd so ¢ xuit cdp d6 an toan théng
tin va bao dam an toan cho cdc hé théng thong tin theo quy dinh ctia Luat An toan
thong tin mang va cac vin ban huéng dan thi hanh Luét An todn thong tin mang, dic
biét 13 c4c van ban lién quan dén cong tac mat.

3. Chu tri, phdi hop véi cac don vi ¢6 lién quan tién hanh kiém tra céng téc
bao dam an todn thong tin mang dinh ky hang ndm hoéc theo chi dao cia Dang dy
xi d8i véi cac co quan nha nude dong trén dia ban,

4. Hang n3m, cir can bd tham gia céc 16p ddo tao, tap huin vé cong tac bao
dam an toan thong tin mang cho can bd phu trach an toan théng tin mang. T4 chiic
tuyén truyén vé an toan théng tin mang trong cong tac quan Iy nha nudc trén dia ban,

5. Phéi hop v6i Céng an x4 c6 céc bién phap phong, chéng céc thong tin vi
pham phép luit, 4nh hudng dén an ninh qubc gia, trat tw, an todn x& hoi trén moi
trrOng mang, nhét 13 trén cac trang thong tin dién t, mang x4 hoi.

6. Phoi hop véi Uy ban nhén dén xa va Cong an x8 Quéang Uyén La co quan
dau moi thye hién viée tiép nhdn va xi¥ ly cac sy ¢6 v€ an toan thong tin mang trén
dia ban x4.

e A r A Ll 14 .

Dieu 18. Trach nhiém cia cac co quan, don vi

1. Thii trudng céc don vi ¢6 trach nhidm t6 chirc thue hién cac quy dinh tai
Quy ché nay va chiu trach nhiém trong cong tac bao dam an toan thdng tin mang cua
don vi minh; qudn ly theo quy dinh tai Ludt An todn thoéng tin mang va cac van ban
huéng din thi hanh Luit An toan thong tin mang.

2. Chi dao can b9, cong chire, vién chitc va ngudi lao dong nghiém tic chép
hanh cac quy dinh vé bao dam an toan thong tin; thudng xuyén td chitc quan trist
céc quy dinh vé an toan théng tin trong don vi.

3. Thyc hién bao dam an toan théng tin gébm céc ndi dung co ban nhu quy
dinh v€ quan ly ha tang mang, bao dam an toan dir liéu, bao dam an toan thiét bj va
ngudi dung dau cuoi phu hop vdi Quy che nay va cac quy dinh cta phap luat.

4, Phéi hop, cung cp théng tin va tao didu kién cho cac don vi ¢6 thim quyén
trién khai cong tic kiém tra khiic phuc su ¢b xay ra mot cach kip thoi, nhanh chéng
va dat hiéu qua.

5. Phéi hop chit ché v6i Cong an x4, cac can b, cong chirc chuyén moén va
céc don vi lién quan trong c¢Ong tac phong ngira, dau tranh, ngén chén cac hoat dong
xam pham an toan thong tin trén khong gian mang,.

Diéu 19. Trach nhiém ciia can bd, cdng chire, vién chire va ngwdi lao dong
trong don vi

1. Trach nhiém ctia cédn bd phu trach v& an toan thong tin, cdng nghé thong tin
tai don vi

a) Chiu trach nhiém bao dam an toan thong tin mang clia don vi.



b) Tham muu l3nh dao co quan ban hanh céc quy ché, quy trinh ndi b, trién
khai céc giai phap k§ thuét bao dam an toan théng tin mang,

¢) Thyc hién viéc gidm sat, danh gia, bdo cdo Tha trudong don vi cic rii ro
maét an toan théng tin mang va mirc d6 nghiém trong cua cic rui ro dé.

d) Phoi hop véi céc ¢4 nhén, don vi 6 lién quan trong vi¢c kiém soat, phat
hién va khac phyc céc sy ¢ an toan thong tin mang,.

d) Thudng xuyén cép nhét ning cao kién thire, trinh d6 chuyén mon dap tmg
yéu céu bdo dam an toan théng tin mang cia don Vi.

2. Trach nhiém ciia ngudi stt dung

a) Nghiém tiic chip hanh céc quy ché, quy trinh ndi bd va cac quy dinh khéc
cta phép ludt vé an toan théng tin mang. Chju tréch nhiém bao dim an toan thong
tin mang trong pham vi trach nhiém va quyén han dugc giao.

b) C6 trach nhiém ty quan ly, bao quan thiét b, tai khodn, img dung ma minh
dugce giao st dung.

c) Khi phat hién nguy co hodc sy ¢6 mét an toan thong tin mang phai bo céo

ngay voi cap trén va bd phén phu trich céng nghé théng tin cia co quan, don vi dé
kip thoi ngén chin va xit ly.

d) Tham gia cac chuong trinh d3o tao, héi nghi vé an toan thoéng tin mang
dugc don vi chuyén mén td chirc.

Pidu 20. Trach nhiém ciia cic t6 chire, don vi ¢4 nhin c6 lién quan

Céc td chic, don vi, ¢4 nhén sir dung céc hé théng thong tin do Pang ay x4
trién khai hogic lién quan dén hoat dong Umg dung c6ng nghé thong tin cla cac co
quan nha nuéc x& phai tuén thi Quy ché nay va cac quy dinh hién hanh ciia phap
luit c6 lién quan.

Pidu 21. T chire thye hign

1. Can ctr Quy ché nay, thy truéng cic co quan, don vi thuéc Pang uy x&
Quéng Uyén va céc don vj lién quan c6 trach nhiém t6 chirc trién khai thyc hién Quy
ché ndy trong pham vi quan Iy ctia minh,

2. Vén phong Dang iy x& c6 trach nhiém theo déi, don dbc, kiém tra, danh
gid viéc thyc hién Quy ché, bio céo Lanh dao Thudng truc Dang ty x4 theo dinh ky
hing nim hoic dot xuét theo yéu cdu ciia Lanh dao Thuodng tric Pang Gy x3 va co
quan c6 thdm quyén cta tinh.

3. Trong qué trinh thyc hién quy ché, néu ¢6 vin dé vuéng méc, phat sinh, cac
don vi phén énh kip thoi vé Vin phong Pang dy x4 dé tdng hop bio cao Lanh dao
Thudng truc Déang Gy xa xem xét didu chinh, b sung.



